Nasz znak: 46/PUSK/2017 Poznan, 18 pazdziernika 2017 r.

Szanowna Pani
Anna Strezynska
Minister Cyfryzacji
ul. Krélewska 27

00-060 Warszawa

Szanowna Pani Minister,

w odpowiedzi na prosbe o zgtaszanie ewentualnych uwag do:
1) projektu ustawy — Przepisy wprowadzajgce ustawe o ochronie danych osobowych
2) projektu ustawy o ochronie danych osobowych
w zatgczeniu przekazuje uwagi zgloszone przez czionkdw Polskiej Unii Szpitali Klinicznych:
1. Samodzielny Publiczny Szpital Kliniczny Nr 2 PUM w Szczecinie,
2. Szpital Uniwersytecki w Krakowie.

Zgodnie z prosbg uwagi zostaty rowniez przekazane drogg elektroniczna.

W inveniuarzadu

lek. med. Jan Talaga

Zaf. 1
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Uwagi dot. projekt ustawy o ochronie danych osobowych

1) Projekt ustawy o ochronie danych osobowych zaktada, ze jedynym podmiotem uprawnionym
do certyfikacji, w zakresie zgodnodci z przepisami RODO bedzie Prezes Urzedu Ochrony
Danych Osobowych. W planach Ministerstwa Cyfryzacji Prezes urzedu bedzie opracowywat i
udostepniat kryteria certyfikacji. UODO zastrzega sobie rowniez mozliwos¢ przeprowadzenia
czynnosci sprawdzajgcych u administratora lub podmiotu przetwarzajacego w okresie
obowigzywania certyfikacji. Czynnoéci sprawdzajace beda mogly dotyczy¢ oceny spetniania
przez certyfikowany podmiot kryteridw certyfikacji. Warto zauwazy¢, iz w wypadku gdy
podczas czynnosci sprawdzajacych pojawig sig nieprawidtowoséci Urzad bedzie mogt wydac
decyzje o cofnieciu certyfikacji. W naszej opinii przeprowadzenie przez UODO jako jedynego
urzedu procesu certyfikacji zgodnosci operacji przetwarzania danych z przepisami RODO jest
rozwigzaniem doprowadzajacym do konfliktu intereséw.

2) Kazdy podmiot w ramach wewngtrznego systemu ma okreslic kryteria i metody potrzebne do
zapewnienia skutecznej ochrony danych. Doprecyzowanie w proponowanym akcie
wykonawczym jednolitych kryteridow, zakresu informacji oraz wskaznikéw monitorowania i
mierzenie daje min. mozliwo$¢ przejrzystosci i porownywalnosci.

3) W zwigzku z wprowadzeniem znowelizowanych przepiséw dotyczacych ochrany danych
osobowych proponuje sie wprowadzenie driatari edukacyjnych dla spoteczefstwa oraz
mediow w zakresie ochrony danych osobowych. Wazne jest aby budowanie éwiadomodci
spofeczenistwa odnoénie ochrona danych osobowych przyczynito sie do systematycznego
eliminowania i unikania zdarzen niepozadanych dotyczgcych danych a nie przekazywania
spoteczenstwu sensacyjnych informacji.

4) Rozdziat 2 Inspektorzy ochrony danych
¢ Nalezy doprecyzowaé, w jaki sposdb majg by¢ realizowane zadania inspektora ochrony

danych, w szczegdinodci wynikajgce z art. 39 ust. 1 pkt d i e Rozporzgdzenia 2016/679
(wspotpraca z organem nadzorczym i petnienie funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem). Dotychczas zasady wspdtpracy
pomigdzy Generalnym Inspektorem Ochrony Danych Osocbowych a administratorami
bezpieczenstwa informacji wynikaty wprost z Ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych. Zgodnie z art. 19b GIODO moze zwrécié sie do administratora
bezpieczedstwa informacji o dokonanie sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami. Zasady prowadzenia sprawdzen zostaly ponadto okreslone w
Rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
I sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczefstwa informacji. Podobnych regulacji,
okredlajacych zasady wspéfpracy pomigdzy inspektorem ochrony danych a organem
nadzorczym, nie zawiera Rozporzgdzenie UE 2016/679 ani proponowane przepisy
krajowe. Kwestia ta nie zostata réwniez wyczerpujgco rozwinieta w Wytycznych
dotyczacych inspektoréw ochrony danych (‘DPO’) przyjetych w dniu 13 grudnia 2016 r.
przez Grupe robocza art. 29 ds. Ochrony danych.

Ponadto zgodnie z Propozycjg procedur postgpowania przed GIODO —wypracowang przez
Zespdt do spraw reformy prawa ochrony danych oscbowych w Unii Europejskiej powotany
Zarzgdzeniem nr 20/2016 Generalnego Inspektora Ochrony Danych z dnia 8 lipca 2016 r.,
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stan prawny na 27 stycznia 2017 r. — w postgpowaniu przed GIODO organ moze zwrécic
si¢ do inspektora ochrony danych wyznaczonego przez administratora lub podmiot
przetwarzajacy o udzielenie informacji w kwestiach zwigzanych z przetwarzaniem da nych
przez tego administratora lub przez ten podmiot przetwarzajacy. informacja taka stanowi
dowdd w postepowaniu. Co prawda przepisy rozporzadzenia 2016/679 nie przewidujg
mozliwosci wprowadzenia przez panstwa cztonkowskie szczegolnych regulacji w zakresie
statusu i zadan inspektora ochrony danych, ale zasady wspétpracy pomiedzy inspektorem
a organem nadzorczym-— zgodnie z powyzszym przykltadem — mozna ureguiowac takie w
przepisach dotyczacych poszczegbinych procedur postepowania.

* Zgodnie z projektowanym art. 5 ust. & ustawy Prezes Urzedu prowadzi wewnetrzng
ewidencje zawiadomien o wyznaczeniu inspektora ochrony danych. Obecnie, zgodnie z
art. 46c¢. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Generalny
Inspektor Ochrony Danych Osobowych prowadzi ogolnokrajowy, jawny rejestr
administratoréw bezpieczenstwa informacji. Wegledy praktyczne przemawiajg za
utrzymaniem jawnosci rejestru.

5) Rozdziat 5 Postepowanie w sprawie naruszenia przepiséw o ochronie danych osobowych i
Rozdziat 7 Postepowanie kontrolne

¢ Zgodnie z art. 48 projektu ustawy o ochronie danych osobowych, prawo Prezesa Urzedu
do dostepu do wszelkich informaciji, w tym danych osobowych, niezbednych Prezesowi
Urzedu do realizacji zadan podlega ograniczeniu ze wzgledu na tajemnice ustawowo
chronione. Wykonywanie ww. prawa jest moziiwe na zasadach okreslonych w przepisach
regulujgcych dostep do tajemnic ustawowo chronionych.

W tym kontekscie, nalezy jednoznacznie okresli¢, czy i w jakim zakresie Prezes Urzedu
powinien mie¢ dostep do danych zawartych w dokumentacji medycznej, np. w toku
prowadzonej kontroli i postepowan, z uwzglednieniem, ze zgodnie § 8. Rozporzadzenia
Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajéw, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania w dokumentacji indywidualnej
wewngtrznej zamieszcza sie fub dofgcza do niej:

1} odwiadczenie pacjenta o upowaznieniu do uzyskiwania informacji o jego stanie zdrowia
I udzielonych $wiadczeniach zdrowotnych, ze wskazaniem imienia i nazwiska osoby
upowaznionej oraz danych umozliwiajgcych kontakt z tg asobag;

2) oswiadczenie pacjenta o upowaznieniu do uzyskiwania dokumentacji, ze wskazaniem
imienia i nazwiska osoby upowaznionej,

W przypadku przyznania takiego uprawnienia, powinno 1o znalez¢ odzwierciedlenie w art.
26 ustawy z dnia 6 listopada 2008 r. ¢ prawach pacjenta i Rzeczniku Praw Pacjenta.
Podobnie na mocy nowelizacji ww. ustawy z dnia 23 marca 2017 r. przeredagowano
przepis art. 26 ust. 3 pkt 2, aby w sposéb jednoznaczny wynikato z niego uprawnienie
Rzecznika Praw Pacjenta do dokumentacji medycznej.
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Podobne rozstrzygniecia nalezy podja¢ w stosunku do osoby upowaznionej przez Prezesa
Urzgdu do przeprowadzenia kontroli. Zgodnie z projektowanym art. 69 ust. 1 pkt 2 w celu
uzyskania informacji mogacych stanowi¢ dowdd w sprawie kontrolujgcy ma prawo wgladu
do wszelkich dokumentow i wszelkich informacji majgcych bezposéredni zwigzek z
przedmiotem kontroli. Nalezy jednoznacznie okresli¢, czy kontrolerzy moga przetwarzaé
dane, o ktérych mowa w art. 9 rozporzadzenia 2016/679, w szczegdlnosci czy powyisze
uprawnienie obejmuje dostgp do dokumentacji medycznej. Podobna regulacja znalazta sie
w ustawie z dnia 23 grudnia 1994 r. o Najwyzsze] Izbie Kontroli. Zgodnie z art. 29 ust. 1 pkt
2 ppkt b ww. ustawy upowaznieni przedstawiciele Najwyzsze] lzby Kontroli majg prawo do
wgladu do wszelkich dokumentéw zwigzanych z dziatalnoscig jednostek kontrolowanych,
pobierania oraz zabezpieczania dokumentow i innych materialéw dowodowych, z
zachowaniem przepisow o tajemnicy ustawowo chronionej, dodatkowo ppkt i okresla
prawo kontrolerow do przetwarzania danych osobowych, z wyjatkiem danych
ujawniajacych poglady polityczne, przekonania religijne lub filozoficzne, jak réwniez
danych o kodzie genetycznym, natogach lub 2yciu seksualnym.

* Zgodnie z projektowanym art. 57 ust. 3 organy, o ktérych mowa w art. 5 § 2 pkt 3 ustawy
z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego a takie podmioty
publiczne, o ktorych mowa w art, 9 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych, niezwtocznie udostepniajg na swoich stronach internetowych informacje o
dziataniach podjetych w celu wykonania decyzji Prezesa Urzedu, ktére moga m.in.
nakazywa¢ administratorowi danych dostosowanie operacji przetwarzania do przepiséw
rozporzadzenia 2016/679.

Udostgpnianie powyiszych informacji powinno nastepowac z uwzglednieniem ograniczen
okreslonych w przepisach art. 5 ust. 11 2 ustawy z dnia 6 wrze$nia 2001 r. 0 dostepie do
informacji publicznej, tak samo jak zostato to przewidziane w stosunku do udostepnia
samych decyzji Prezesa Urzedu.

Nalezy wzig¢ pod uwage, Ze ujawnienie stosowanych zabezpieczen, moze powaznie
zagrozi¢ bezpieczenstwu chronionych danych. Przez analogie moina sie tutaj powofaé na
orzecznictwo sadéw administracyjnych dotyczace zgdan udostepnienia dokumentdw
polityki bezpieczenstwa — zawierajgcych m.in. okreélenie $rodkéw technicznych i
organizacyjnych niezbednych dla zapewnienia poufnosci, integralnodci i rozliczalnosci
przetwarzanych danych — na podstawie ustawy o dostepie do informacji publicznej (sygn.
akt 1t SA/WA 1539/05; sygn. akt 1| SA/Wa 1135/15). Sady przyjety stanowisko, ze polityka
bezpieczenstwa nie powinna by¢ udostepniana publicznie.
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Uwagi dotyczace projektu ustawy - Przepisy wprowadzajgce ustawe o ochronie danych
osobowych:

1. Art.5-zmiany w ustawie z dnia 26 czerwca 1974 r. -~ Kodeks pracy

* Zgodnie z projektowanym art. 221 § 5 orazart. 222§ 1§ 2 Kodeksu pracy przestankg legalizujacy
przetwarzanie danych osobowych pracownika niewymienionych w art. 22* § 1 i 2, danych
biometrycznych oraz adresu do korespondencji i adresu poczty elektronicznej albo numeru
telefonu podanych w procesie rekrutacji ma by¢ zgoda pracownika. Pomimo zawartego w art.
227 §3 zastrzezenia, e brak zgody na przetwarzanie dodatkowych danych, nie moze by¢
podstawg niekorzystnego traktowania osohy ubiegajace] sie o zatrudnienie lub pracownika, a
takie nie moze powodowa¢ wobec nich jakichkolwiek negatywnych konsekwenciji,
dobrowolno$¢ wyrazania zgody przez pracownika budzi watpliwosci. W tej kwestii
wypowiedziaf sig réwniez Naczelny Sad Administracyjny, ktGry w wyroku sygn. | OSK 245/09
stwierdzit, ze ,wyrazona na proshe pracodawcy pisemna zgoda pracownika, na pobranie i
przetworzenie jego danych osobowych, narusza prawa pracownika i swobode wyrazenia przez
niego woli. Za tak sformutowanym stanowiskiem przemawia zaleinoié pracownika od
pracodawcy. Brak réwnowagi w relacji pracodawca pracownik stawia pod znakiem zapytania
dobrowolno$¢ w wyrazeniu zgody na pobieranie i przetworzenie danych osobowych ..”
Zgoda na przetwarzanie dodatkowych danych moze dotyczy¢ czynnosci faktycznie
dobrowolnych, jak np. zamieszczenie wizerunku pracownika na stronie internetowej lub
identyfikatorze., nie za$ procesdw obowigzkowych, jak prowadzenie ewidencji czasu pracy. W
zwigzku z powyiszym nalezy wylgczyé mozliwodé stosowania zgody jako podstawy
przetwarzania danych osobowych pracownika w celu wypetniania obowigzku pracodawcy
natozonego przepisem prawa, ktére nie sg w tym celu niezbedne.

Jezeli dodatkowe dane sg niezbedne do wypetniania obowiazku natozonego przepisem prawa,
pracodawca bedzie mdgt je pozyskaé na podstawie art. 223, jezeli nie sg niezbedne, to zgodnie
z zasadg adekwatnosci wyrazong w art. 5 ust. 1 pkt c Rozporzgdzenia 2016/679 nie powinien
ich przetwarzac.

Wprowadzenie art. 22% § 1 2 bez dodatkowych zastrzezers moze doprowadzi¢ do obchodzenia
przez pracodawcow przepisow Kodeksu Pracy i pozyskiwania danych nadmiarowych w
stosunku do celu, co jest wysoce ryzykowne w szczegdlnoéci w odniesieniu do danych
biometrycznych.

* Dodatkowo nalezy rozwaiy¢ relacje miedzy zaproponowanymi przepisami: zgodnie
z art. 222 § 1. przetwarzanie przez pracodawce innych danych osobowych nii wymienione w
art. 22' § 11 2 jest dopuszczalne tylko wtedy, gdy dotyczg one stosunku pracy i osoba
ubiegajaca sie o zatrudnienie lub pracownik wyrazi na to zgode w oSwiadczeniu ztozonym w
postaci papierowej lub elektronicznej.

Nastepujgcy dalej przepis art. 22%§ 1 stanowi z kolei, iz pracodawca zgda podania m.in. danych
osobowych innych niz okre$lone w art. 22! § 1 i 2, jezeli obowiazek ich podania wynika z
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odrgbnych przepiséw lub gdy jest to niezbedne do wypetniania obowigzku pracodawcy
natozonego przepisem prawa. Oznacza to, ze przetwarzanie przez pracodawce innych danych
osobowych niz wymienione w art. 22* § 1 2 jest dopuszczalne nie tylko wtedy, gdy pracownik
wyrazi na to zgodeg, ale rowniez wtedy, gdy wymagaja tego przepisy prawa.

* Proponowane zmiany Kodeksu Pracy dopuszczaja moiliwosé wprowadzenia przez pracodawce
monitoringu w miejscu pracy, przy czym w dalszym ciggu brak jest kompleksowej regulacji,
okreslajgcej zasady prowadzenia monitoringu. W zwigzku z powyiszym w projektowanych
przepisach Kodeksu Pracy nalezy zawrze¢ wytyczne dotyczgce realizacji praw osob objetych
monitoringiem, w tym prawa do poprawiania/ usuwania danych oraz obowigzkéw
administratora danych, w tym obowiagzku informacyjnego wynikajgcego z art. 13
Rozporzadzenia i jednoznacznie okredli€, czy powyisze prawa i obowigzki podlegaja
ograniczeniu ze wzgledu na okolicznosci gromadzenia danych, stosowang technologie i postaé
danych.

Jednoczesnie zwracamy uwage, ze najlepszym rozwigzaniem bytoby przygotowanie ustawy
catosciowo regulujacej zagadnienia zwigzane z monitoringiem wizyjnym.

2. Zgodnie z art. 53. w ustawie z dnia 27 lipca 2001 r. o kuratorach sgdowych administrator
danych jest obowigzany udostepni¢ kuratorowi zawodowemu dane osobowe réwniei w
zakresie dotyczacym stanu zdrowia.

Koniecznie jest uszczegdlowienie informacji, o jakie moze zwracad sie kurator zawodowy w
zakresie stanu zdrowia. W przeciwnym razie bedzie to musiata by¢ za kazdym razem
indywidualna decyzja administratora danych (podmiotu leczniczego). Jednoznacznego
okreslenia wymaga, czy kurator jest uprawniony do uzyskania dokumentacji medyczne;.

3. Zgodnie z art. 142 oraz 143 dane zgromadzone w rejestrze zbioréw danych osobowych oraz
rejestrze administratordw bezpieczestwa prowadzonych przez Generalnego Inspektowa
Ochrony Danych Osobowych, Prezes Urzedu przechowuje przez okres 3 lat od dnia wejécia w
zycie niniejszej ustawy. Nalezy okreshi¢, sposdb postepowania z powyzszymi danymi po
uplywie okresie przechowywania wskazanego w powyzszych przepisach. Ustalenia wymaga,
czy dane powinny zosta¢ zniszczone, zwrécone administratorom danych, czy tez zostang
uznane za materiat archiwalny w rozumieniu przepisdw ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach i bedg podlegaé przepisom tejze ustawy.
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